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1. Antecedentes

En el Plan Estratégico UCUENCA 2022-2027 (PEUC 2022-2027), aprobado por el Consejo Universitario, en
diciembre de 2021, se establecieron desafios institucionales que involucran esfuerzos constantes de reforma
institucional. Entre ellos, constan, objetivos estratégicos como el que habla de “Consolidar una organizacion
orientada hacia la excelencia’, el de “Transformar la gestion universitaria para ajustarla a los desafios de un
entorno digital y del conocimiento”, el de “Ampliar la oferta educativa a través de nuevas modalidades de
estudio, nuevas carreras de tercer nivel y programas de cuarto nivel y programas de educacion continua”, el
de “Implementar un modelo de gestién universitaria sostenible, integrado, dinamico y eficiente” o el que se
refiere a “Incrementar los ingresos de autogestion” en los que las tecnologias de informacién (TI) deben incidir
y aportar
directamente para
su cumplimiento.

Dentro del
proceso de
transformacion

digital de nuestra
universidad, la
elaboracion de un
Plan Estratégico
de las
Tecnologias de la Informacién es fundamental. Este documento genera un modelo de alto nivel que servira
como base de la planificacidn y ejecucidn estratégica de tecnologias de la informacion en la Universidad de
Cuenca. En este plan definimos la mision, vision y valores estratégicos que debe tener nuestra Direccion de
Tl para convertirnos en el motor de innovacién tecnolédgica y de la transformacion digital, al ofrecer a la
institucion la suficiente madurez y capacidad tecnolégica para alcanzar dicha transformacion.

Como referencia de buenas practicas internacionales se tomaron tales como: COBIT 2019, TOGAF 10, ITIL,
ISO27001, entre otras para poder maximizar los beneficios, con un manejo 6ptimo de recursos y riesgos de
la institucion.

Adicionalmente, cumpliendo con las Normas de Control Interno (NCI) de la Contraloria General del Estado;
normativa a la que nos debemos por ser una institucién publica; y especificamente con la 410-04 Plan
estratégico y operativo de tecnologias de la informacién y comunicaciones, se dio inicio a la elaboracion de
este plan. Se realiz6, asi también, un estudio teniendo como insumos los objetivos estratégicos del PEUC
2022-2027 alos que las Tl deben alinearse indiscutiblemente; por otra parte, se llevé a cabo un diagndstico
de Tl con diferentes dependencias universitarias y un anélisis DAFO desde la mirada de las coordinaciones
y unidades de la Direccion de Tecnologias (DTIC).

Enla DTIC, durante el periodo 2023-2027, se propone dar cumplimiento al objetivo general, el mismo que se
descompone en 7 objetivos especificos, que a su vez contemplan 21 estrategias y 37 proyectos / acciones,
considerados como base, ya que pueden variar por lo cambiante que son las tecnologias emergentes de hoy
en dia.






2. Misién y Vision

Mision. - Proporcionar valor a la institucién a través de la aplicacion de las
Tl con orientacién a la excelencia.

MISION

Visién. -Ser un puntal estratégico institucional al proveer soluciones integrales,

oportunas e innovadoras de Tl con calidad. @

VISION






3. Valores

Compromiso

Actitud de servicio

Honestidad <
Lealtad
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4. Analisis DAFO

Como insumo para la elaboracion de este Plan Estratégico de Tecnologias de la Informacion 2023-2027, en
base al diagndstico de la situacion actual interna de TIC y con un trabajo en conjunto con las diferentes
coordinaciones y unidades de la DTIC se realizé un analisis de las fortalezas y debilidades en una visién
interna y las oportunidades y amenazas a las que nos enfrentamos desde una perspectiva externa. De tal
forma de poder aplicar las fortalezas, tomar las debilidades y amenazas para convertirlas en acciones de
mejora y sumarlas a las oportunidades para proveer mayores beneficios, con un manejo éptimo de recursos
y riesgos aplicando TIC para la consecucién de los objetivos institucionales.

Debilidades, Amenazas, Fortalezas, Oportunidades

Analisis DAFO

Q.

Debilidades \\)

1. 5in PETI,que ocaziona nacontar con abjetives claras de gestidn y susaquimiento

2 Trebaj internade TIC parsikes

3. Earvicioz Tl no estables: microsardicios, infreastructura

4 Banviciode atancidn al usuario na bien visto[tickeat)

& .5in procesas/ procedimientas TIC act uslizados de sEtemes ¢ infarmazidn

. Gran cantidad de aplicacionas can difer ntes tecnalogies v no integradas [+50)

7. Falta dz rontarsaintagel d2 bezerviciosda Tl

B.Carzncia de anentacidn desenvicios a canalkes digitales

% Falta da Gestidn de RigzgosTI
10.5in Eisterna de Gestian de Seguridad de la Infarmacian [SGEI)

11 Falta de capacitacidn, concientizacion v difusidn de buenas practizes d2 sequnidad de la inforrnacian.
12.5in Backup técnicos pam cada senvicia

13 . 5in Centrode Procesamignto &ltema [CRA)

14. 5in Rezpakldos [Beckup] dedatas en lugar difare nte dal Cant o Pracasanie nta Principal [CPF)

15. Maza cuenta cantodasz la hae mamient &= d2 =2quridad indiEpansablas

16. 5in una arquitectura tecnoldgica

17. 5in Adrmninitradar de Base de Datos

158. Comunicacion MO efectiva dert ra de la Direccidn y con disntes externos

12. Sin Gobigrna Ermprasarial de Tecnalogias de la Informesidn [Paliticas, Procesos y Procedimientas TI)

20. Hoestan delimitades las funciones entre les coordinacionas. Falta de rrglamentacian 2n la estrustura organizacianal

. Ein mangjo téonicods priondadas de provactos, planes detrebajoy requanmisntas

2. Poceautomnatizecian de tares informiaticas, ko que hace que los uzuarios recurman a atencidn parzonal d2 tecnalogize

2%, Poga par=anal pam aten<ian a la carnunidad uniersitaria

24, Poca o nula sapecitacion por parte de la institucidn 2n temas tecnoldgicos ezpacialzados

25, Fatadesncuentros pera zocializar v difundir los progectos v actividedsas que gjecuten les unidedes hacia otres unidedas
da1a OTIC

26. Al mamenta na hay est andarzacian de infreestruct ura (Hardwars v Softwars) en todaos los campus
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Amenazas A

1.Mala imegenda TIC
2 Problermas elécticos constantas
3.Maclaided del ral 42 Tl par pate de Dirgacianas
4 A gyues da =aquridad que atenten con la disponibilided y continuidad del servicia
&.Mase aplican ylodesconacimienta de MCI
E.&ctualFaciones constantes decantrales y procesas pare Sompras
T7.Facultadss na atendidas
&8.0Cazarrallas & implamant asionas TIC 4n otres depandendias sin<antraldse TIC
9 Propectos relacionedos con tecnalogia zin sponzory der funcionakes, sin tenar definida un alcance clar, ejecucian
apartunay aparativided [gestidn d2 cambia)
10.Ermnprasas axtranjems que =2 llavan a tdcnicos con conogimignta TIC
1 Falta de procesas irst itucionales [aced@micas, adminiEtrativos] definidos y est andarizados
12.Pamonal univarsitario can musha asosso a les maximas auvtaridadaes, ko que =2 treduse =n expeactatives para surnplir
cualquier paticidn refarente a tecnologias
13 Incrementade los prayectas de alto impacta gestionadas porla OTIC

1.Farte dal par=onal TIC conoczimignta y comprometida

2.Farte Jde infreest ucture de red 2 novada

3.Capacided de autocapacitacidn € investigacion, desamallades 2n el pamonal d2 la Direozidn

4 En =u mayaoria &l equipa detmbaioes de planta, par ko que =2 siente estabilidad 2n la gestian apemtiva

Oportunidades é’

1.Re=zpaldadel Rectorada

2. Prayect o da Transformacian Digital

3.0ireacionez con inkziativaz TIC

4 La irstitucidn pide mejor servicio de parte da TIC

5.Analtica avanzada de datas [BIG DATA)

E.Ambiantes intaligentas

7.Dar zalucionaz apartunas a nacasidadas institucianales

B.Eietema de colabaracidn instit ucional

% Cantargon un Comité Estrat&gico de Tecnalagias de |a Infarmasidn
10.Establecer alianzas estratégicas can otres instituciones de la ciudad/provingia para datar de servicios Tl @ zanas rumkes v

urbanas [ie. dezpliegus 42 red Eduroaren lugares sbiertaz 2n pamaquias rurakes)

N1.Cantar<an percanal 32 e acedemia [do2entezy estudiantes) pare gjecut arciertas actividades TIC
12.Cenerary aplicar ideas de Transformacion Digital & Innavacian Abisrta

153.DiEponibilidad de prezupussta
14 Harmmientas Googlay Micraeoft para la academia
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5. Objetivos

5.1 Objetivo General

Promover el uso de las tecnologias de la informacion con la incorporacion y actualizacion de soluciones
integrales e innovadoras de Tl con calidad, aportando al cumplimiento de los objetivos estratégicos
institucionales

5.2 Objetivos Especificos

OE1. Proveer mas y mejores servicios de Tl de calidad a los usuarios internos y externos.

OE2. Proporcionar infraestructura tecnolégica para brindar servicios de Tl de calidad.

OE3. Contar con una arquitectura tecnologica integrada, flexible y estandarizada de servicios de Tl
acorde a la exigencia institucional y el entorno.

OE4. Proveer Big data para la toma de decisiones oportunas.

OES. Contar con un Sistema de Gestidn de Seguridad de la Informacion (SGSI) acorde a las
exigencias institucionales y del entorno.

OE®6. Contar con GETI (Gobierno Empresarial Tl) — Procesos de TI.

OE7. Gestionar la transformacion digital.

5.3 Estrategias

Proveer soluciones integrales de tecnologias de la informacién (TI) para la gestion institucional
Implementar servicios integrales omnicanal (Ventanilla, Web, App, Chatbot, redes sociales, etc.)
Contar con el nivel de satisfaccion de servicios Tl del 80%

Ampliar la capacidad de procesamiento y almacenamiento del Centro de Procesamiento Datos
(On-Premise y Cloud) de acuerdo a las necesidades de la institucion

Ampliar y mejorar la red de telecomunicaciones institucional

Potenciar la seguridad interna y externa del entorno computacional institucional de acuerdo a las
necesidades del Sistema de Gestion de Seguridad de la Informacion (SGSI)

Proveer y mantener infraestructura computacional vigente de usuario institucional

Implementar ambientes inteligentes (Smart Campus)

Contar con una arquitectura tecnolégica integral y flexible

Contar con la arquitectura de informacion institucional

Contar con Big Data para la toma de decisiones

Implementar el SGSI

Aplicar la Ley Orgénica de Proteccion de Datos Personales (LOPDP)

Implementar procesos de Tl basados en buenas practicas internacionales y apegados a las
exigencias de normativa ecuatoriana

Implementar herramientas de comunicacion efectiva interna y externa

Fortalecer el servicio al usuario

Fortalecer y mantener continuidad del servicio computacional (procesos, personas, datos,
capacitacion)

Fortalecer y mantener la organizacion interna de tecnologias de la informacién

Gestionar el Plan de Transformacion Digital

Gestionar el mejoramiento continuo
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Promover la innovacion abierta

5.4 Proyectos / Acciones

Implementar ERP (3)

Implementar gestor digital

Fortalecer entornos virtuales

Implementar ambiente colaborativo

Automatizar procesos funcionales (BPM y BOTS)

Mantenimiento de sistemas informaticos vigentes actuales

Migrar la web institucional

Fortalecer la web transaccional con mas funcionalidad y usabilidad

Implementar App méviles con méas funcionalidad y servicios para los usuarios internos y externos:
estudiantes, App MoverU, etc.

Implementar servicios adicionales en canales como Chatbot, Speechbot, etc.

Implementar un mall virtual de servicios y productos UCUENCA

Definir y aplicar un Plan de comunicacién de la DTIC

Ambientes hapticos / inmersivos RV RA para Fac. CC. MM, Fac. Odontologia, Fac. Arquitectura
Ambientes inteligentes: pantallas inteligentes, accesos biométricos, parqueo inteligente
Evaluacion de satisfaccion del servicio Tl por medio de encuestas periddicas

Definicidn y aplicacion de remediacion resultado de la evaluacion de satisfaccion del servicio Tl
Ampliar la capacidad y la estabilidad del CPDP (Centro Procesamiento Datos Principal)
Ampliar la capacidad del CPDA (Centro Procesamiento Datos Alterno)

Extender la capacidad de procesamiento y almacenamiento en Cloud

Ampliar la cobertura de red de telecomunicaciones

Ampliar los servicios base de red

Implementar y actualizar controles de infraestructura tecnolégica para fortalecer la seguridad de la
informacién

Contar con un Centro de Procesamiento de Datos Alterno

Proveer hardware y software base de usuario final

Definir y mantener una arquitectura tecnoldgica integral y flexible

Implementar un middleware que permita integrar los diferentes actores del ecosistema de TI
institucional

Estandarizar componentes y recursos de Tl

Levantar y gestionar la arquitectura de informacién institucional

Implementar la arquitectura Big Data - Analitica de Datos Avanzada

Gestion inteligente con analitica avanzada de informacion para la toma de decisiones
Implementar y Gestionar el SGSI (Sistema de Gestion Seguridad de la Informacion)
Concientizar / inclusion de las PSI

Gestionar los riesgos de Tl

Aplicar controles PSI

Analizar frecuentemente y mitigar vulnerabilidades de los servicios informéticos
Definir y aplicar el Plan de LOPDP (Ley de Proteccion Datos Personales)
Implementar procesos de gobierno Tl (GETI)

Definir y aplicar un Plan de Mejoramiento de Servicio al Usuario

14



y

Aplicar un Plan de Contingencia, DRP - Plan de recuperacion ante desastres

Definir la estructura organizacional de la DTIC, delimitando funciones entre unidades y
coordinaciones

Accionar el Plan de Transformacién Digital
Verificacion de la simplificacion de procesos

Promover y apoyar acciones de soluciones Tl de iniciativas internas, otras dependencias internas y
externas

\

Vvl

5.5 Alineacién de Objetivos Plan Estratégico de la Universidad de Cuenca
con los Objetivos Plan Estratégico de Tecnologias de la Informacion

o o o

&

Consolidar unz organizacidn orientada hacia la excelencia

TransFarmar la gestidn universitaria para ajustarla alos

dezafios de unentomo digitaly del conocimiento Q Q Q Q 0 Q Q
Ampliar la oferta educativa a ravés de nuevas modalidades

de estudio, nuevas carreras de tercer nivel y programas de 0 0
cuarta nivel y programas de educacidn continua

Implementar un modelo de gestidn universitaria sostenible,

inteqrada, dinimica y eficients. 0 o Q Q
Incrementar loz ingresos de autogesticn ! ! !

Figura 1. Alineacidn objetivos especificos PEUC — PETI
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6. Arquitectura de Tecnologica

Para poder brindar servicios digitales integrados ubicuos atendiendo a las necesidades multi
diversas de los usuarios: Estudiantes, Docentes, Investigadores, Administrativos, y la sociedad
misma, se plantea la siguiente arquitectura tecnolégica:

Ellucian
Experience

ERP
Académico

Entorno
Virtual
Aprendizaje

l

G 1

Big data :
Analitica Datos |
|
|

PO

Estudiantes, Docentes,
Administrativos, Ciudadania

&

Google Workspace

= MBPpoe Do
ey
. .. A 4
Ventanilla Servicios UCUENCA  APP mévil Mall Virtual
Oficina Colaborativos En Linea UCUENCA UCUENCA
Adm, Acad, Inv. Mover U Abjerta al mundo
[} L4 [

Arquitectura tecnoldgica ubicua, integral y flexible |
MIDDLEWARE

o _ e

o T LT T | .
Sistemas Backoffice (+50) | Ir Servicios |
|
I sGA, SGTH, slUC, SGP o Eva.Doc, Pub.Cie : I Transversales |
Open ERP, ... Dspace, ... | : Quipux |
E E E I Gestor Documental |
[ Digital |
[ !
[ |

Figura 2. Arquitectura tecnoldgica integral

] 8;
O =
Asistente virtual Smart
inteligente Campus
Chatbot o

Speechbot
°

et

Entidades
externas
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7. Hoja de ruta

A continuacidn, se presenta un cronograma orientativo de cuando se van a desarrollar
los proyectos o acciones para conseguir los objetivos estratégicos planteados.

PROYECTOS / ACCIONES 2023 2024 2025 2026 2027

Implementar ERP (3)

Implementar gestor digital

Fortalecer entornos virtuales

Implementar ambiente colaborativo

Automatizar procesos funcionales (BPM y BOTSs)

Mantenimiento de sistemas informaticos vigentes actuales

Migrar la web institucional

Fortalecer la web transaccional con mas funcionalidad y usabilidad

Implementar App moviles con més funcionalidad y servicios para los
usuarios internos y externos: estudiantes, App MoverU, etc.

Implementar servicios adicionales en canales digitales emergentes
como Chatbot, Speechbot, etc.

Implementar un mall virtual de servicios y productos UCUENCA

Definir y aplicar un Plan de comunicacion de la DTIC

Ambientes hapticos / inmersivos RV RA para Fac. CC. MM, Fac.
Odontologia, Fac. Arquitectura

Pantallas inteligentes, accesos biométricos

Parqueo inteligente

Evaluacién de satisfaccién del servicio Tl por medio de encuestas
periddicas

Definicién y aplicacion de remediacion resultado de la evaluacion de
satisfaccién del servicio TI

Ampliar la capacidad y la estabilidad de CPDP (Centro Procesamiento
Datos Principal)

Ampliar la capacidad CPDA (Centro Procesamiento Datos Alterno)

Extender la capacidad de procesamiento y almacenamiento en Cloud

Ampliar la cobertura de red de telecomunicaciones

Ampliar los servicios base de red

Implementar y actualizar controles de infraestructura tecnoldgica para
fortalecer la seguridad de la informacion

Contar con un Centro de Procesamiento Alterno

Proveer hardware y software base de usuario final

Ambientes inmersivos, pantallas inteligentes, accesos biométricos

Definir y mantener una arquitectura tecnoldgica integral y flexible

Implementar un middleware que permita integrar los diferentes
actores del ecosistema de Tl institucional

Estandarizar componentes y recursos de TI

Levantar y gestionar la arquitectura de informacion institucional

Implementar la arquitectura Big Data - Analitica de Datos Avanzada
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Gestion inteligente con analitica avanzada de informacién para la
toma de decisiones

Implementar y Gestionar el SGSI (Sistema de Gestién Seguridad
Informacion)

Concientizar / inclusién de las PSI

Gestionar los riesgos de Tl

Aplicar controles PSI

Analizar frecuentemente y mitigar vulnerabilidades de los servicios
informaticos

Definir y aplicar el Plan de LOPDP. (Ley de Proteccion Datos
Personales)

Implementar procesos de gobierno Tl (GETI)

Definir y aplicar un Plan de Mejoramiento de Servicio al Usuario

Aplicar un Plan de Contingencia, DRP - Plan de recuperacion ante
desastres

Definir la estructura organizacional de la DTIC, delimitando funciones
entre unidades y coordinaciones

Definir y gestionar el plan de transformacion digital

Verificacion de la simplificacién de procesos

Promover y apoyar acciones de soluciones Tl de iniciativas internas,
otras dependencias internas y externas

Pablo Pintado Zumba
Director de Tecnologias de la Informacion

Maria José Zufiga
Responsable de la Unidad de Planificacion y Gestion de Proyectos

Fecha de aprobacion: 5 de julio de 2023
Versioén: 1.0
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8. Anexos

8.1 Cuadro de Mando

Objetivos
especificos

OEL1l Proveer méas y
mejores servicios de TI
de calidad a los

usuarios internos y
externos

Estrategias Proyectos/Acciones Metas
g y 2023 2024 20252026 2027
Implementar ERP Académico 33% 33% 33%
Implementar ERP Financiero 50% 50%
Implementar ERP TTHH 50% 50%
Implgmer_ltgr gestor documental (repositorio 100%
archivo digital)
Proveer soluciones Fortalecer entornos virtuales de aprendizaje 50% 50%
integrales Tl para la gestion |Implementar herramientas de comunicacion
Institucional efectiva interna y externa: ambiente colaborativo 33% 33% 33%
(Workspace)
Automatizar procesos funcionales varios
susceptibles de mejoramiento a través de 25% 25% 25% 25%
soluciones tecnolégicas: BPM y BOTs
Mantenimiento de sistemas informaticos vigentes 20% 20% 20% 20% 20%
actuales
Migrar Web institucional 50% 50%
Fortz_ilece_r Web Tran;_accional con mas 50% 50%
uncionalidad y usabilidad
- Implementar App méviles con mas funcionalidad:
!mplementar SEvIClos estudiantes, App MoverU, etc. 25% 25% 25% 25%
integrales omnicanal Implementar servicios adicionales en canales
(Ventanilla, Web, App, P 100%
Chatbot, redes sociales, como Chatbot, Spe-echbot, etc. _
etc.) Implementar mall thggl de servicios y productos
UCUENCA: Autogestion: catering, imprenta, 100%
servicios médicos, productos agropecuarios,
cursos, emprendedores
Aplicar un plan de comunicacion de la DTIC 50% 50%




OE2 Proporcionar
infraestructura
tecnoldgica para brindar
servicios de Tl de
calidad

Ambientes hapticos / inmersivos RV RA para Fac.

0, 0, 0,

Implementar ambientes CC. MM, Fac. Odontologia, Fac. Arquitectura 33% 33% 33%
inteligentes (Campus Smart) |Pantallas inteligentes, accesos biométricos 50% 50%

Parqueo inteligente 50% 50%

, Evaluacion de satisfaccion del servicio Tl por o o o
Contar con el nivel de medio de encuestas periddicas 33%|  33%| 33%
satisfaccion de servicios TI — — -
del 80% Definicién y aplicacion de remediacién resultado 50% 50%
0 ., . ., .. 0 0

de la evaluacion de satisfaccion del servicio Tl
Ampliar la capacidad de Ampliar capacidad y estabilidad del CPDP 33% 33% 33%
procesamiento y Ampliar capacidad de CPDA 33% 33% 33%
almacenamiento del Centro
de Procesamiento Datos . )
(On-premise y Cloud) de Extender ca_pamdad de procesamiento y 33% 33% 33%
acuerdo a las necesidades |&macenamiento en Cloud
de la institucién
Ampliar'y mejorar la red de Ampliar cobertura de red de telecomunicaciones 33% 33% 33%
telecomunicaciones
institucional Ampliar los servicios base de red 50% 50%
Potenciar la seguridad Implementar y actualizar controles de

i Adi 0, 0, 0, 0,
interna y externa del entorno mfrae;tructura tecnologqu para fortalecer la 25% 25% 25% 25%

i R seguridad de la informacion
computacional institucional
de acuerdo a las .
0, 0, 0,

necesidades del SGSI Contar con un Centro de Procesamiento Alterno 33% 33% 33%
Proveer y mantener
mfraestrugtura . Proveer hardware y software base de usuario final 20% 20% 20% 20% 20%
computacional vigente de
usuario institucional
!mplgmentar ambientes Amblentes_ inmersivos, pantallas inteligentes, 330 330 330
inteligentes (Campus Smart) [accesos biométricos
Contar con una Arquitectura |Definir y mantener una arquitectura tecnolégica 50% 2506 2506

tecnoldgica integral y flexible

integral y flexible




OE3 Contar con una
arquitectura tecnolégica
integrada, flexible y
estandarizada de
servicios Tl acorde a la
exigencia institucional y
el entorno

OE4 Proveer Big data
paralatoma de
decisiones oportunas

OE5 Contar con un
Sistema de Gestion de
Seguridad de la
Informacién (SGSI)
acorde a las exigencias
Institucionales y del
entorno

OEG6 Contar con GETI
(Gobierno Empresarial
TI) — Procesos TI

Implementar un middleware que permita integrar
los diferentes actores del ecosistema Tl

institucional (canales digitales, sistemas 33% 33% 33%
principales, entidades externas, Big Data, EVA,
Campus Smart, etc.)
Estandarizar componentes y recursos de TI 50% 50%
Contar con la arquitectura de |Levantar y gestionar la arquitectura de informacion
) o, o AR R 50% 50%
informacion institucional institucional
Implementar la arquitectura Big Data - Analitica de o o o
Contar con Big Data para la |Datos Avanzada 33% 33% 33%
toma de decisiones Gestion |_r]tellgente con analltlc_;g avanzada de 330 330 330
informacion para toma de decisiones
Gestionar las Politicas Sl 20% 20% 20% 20% 20%
Concientizar/inclusién de PSI 50% 50%
Gestionar los Riesgos Tl 20% 20% 20% 20% 20%
Implementar SGSI (Sistema | Aplicar controles PS| 20%| 20%| 20%| 20%| 20%
de Gestion de Seguridad de |Contar con Centro de Procesamiento Alterno 33%| 33%| 33%
la Informacion) Contar con pl_a}n de contingencia Tl - (DRP - Plan 50% 50%
de recuperacion ante un desastre)
Anahze}r_y mitigar vulnerabilidades de los servicios 20% 20% 20% 20% 20%
informéaticos (frecuente)
Aplicar LOPDP (Ley de
Proteccion de Datos Definir y aplicar el plan de LOPDP 33% 33% 33%
Personales)
Implementar procesos TI Implementar procesos COBIT correspondientes a
basados en buenas Estrategia, Desarrollo/Mantenimiento/Adquisicion
practicas internacionales y  |software, Servicio al usuario, Infraestructura, 20% 40% 40%
apegados a las exigencias |Seguridad, Arquitectura, Base de datos, DRP)
de normativa ecuatoriana alineado a las Normas de Control Interno (NCI)
Implementar herramientas Definir y aplicar un Plan de comunicacién de la
de comunicacion efectiva yap 50% 50%

interna y externa

DTIC




OE7 Gestionar la
transformacion digital

Definir y aplicar un Plan de mejoramiento de

Fortalecer servicio al usuario servicio al usuario 33% 33% 33%

Fortgleger y mantener Aplicar un Plan de contingencia, Plan de

continuidad del servicio . - .

: recuperacion ante desastres, Gestion de Riesgos o o

computacional (Procesos, L L 50% 50%
de TI, Definicién de protocolos, respaldo técnico

Personas, Datos, S

N de personas, capacitacion al personal Tl
capacitacion)
Fortalecer v mantener la Definir claramente la estructura organizacional de
ecerym la DTIC, delimitando funciones entre unidades y 50% 50%

organizacion interna Tl coordinaciones

A el_ p Ian_ d_e Accionar el Plan de transformacion digital 20% 20% 20% 20% 20%

transformacion digital
Verificacion de la simplificacion de procesos 33% 33% 33%

Gestionar el mejoramiento | Automatizar procesos funcionales varios

continuo susceptibles de mejoramiento a través de 20% 20% 20% 20% 20%
soluciones tecnolodgicas: BPM y BOTs

Promover la innovacion Promover y apoyar acciones de soluciones Tl de
iniciativas internas, otras dependencias internas y 25% 25% 25% 25%

abierta

externas




